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Cryptocurrencies and Cryptosecurities — Smart Contracts 
Abstract 


Cryptocurrencies have become a "buzzword" to refer to a wide range of technological 
developments, through which cryptocurrencies are secured. Cryptosecurities are used to register, 
issue, and transfer common stock and other corporate securities so that a company's capitalization 
table is always accurate and up-to-date. A smart contract is a computer protocol designed to 
digitally facilitate, verify, or execute the negotiation or execution of a contract, enabling credible, 
traceable, and irreversible transactions without third parties. 
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Rezumat 


Pb 


Criptomonedele au devenit un „cuvânt la modă” pentru a se referi la o gamă largă de 
evoluţii tehnologice, prin care criptomonedele sunt securizate. Criptosecurităţile sunt folosite 
pentru înregistrarea, emiterea şi transferul de acţiuni obişnuite şi alte titluri corporative, astfel încât 
tabelul de capitalizare al unei companii să fie întotdeauna corect şi actualizat. Contractul inteligent 
este protocol informatic destinat să faciliteze, să verifice sau să execute în mod digital negocierea 
sau executarea unui contract, permițând tranzacții credibile, trasabile şi ireversibile, fără terțe părți. 
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Definirea criptomonedelor 


Stabilirea unei definiţii a criptomonedelor nu este o sarcină uşoară. La fel ca blockchain, 


dei 


criptomonedele au devenit un „cuvânt la modă” pentru a se referi la o gamă largă de evoluţii 
tehnologice care utilizează o tehnică mai cunoscută sub numele de criptografie. În termeni simpli, 
criptografia este tehnica de protejare a informaţiilor prin transformarea acesteia (adică criptarea 
acesteia) într-un format ilizibil care poate fi descifrat (sau decriptat) doar de către cineva care 
deţine o cheie secretă. (1) Criptomonedele precum Bitcoin sunt securizate prin această tehnică 
folosind un sistem ingenios de chei digitale publice și private. (2) 

De la apariţia Bitcoin în 2009 (3), subiectul criptomonedelor a fost examinat de diferiți 


factori de decizie politică, fiecare abordând subiectul într-un mod diferit. 


BCE 


Banca Centrală Europeană („BCE”) a clasificat criptomonedele ca un subset de monede 
virtuale. Într-un raport privind schemele de valută virtuală din 2012, a definit astfel de valute ca o 
formă de bani digitali nereglementaţi, de obicei emise şi controlate de dezvoltatorii săi şi utilizate 
şi acceptate în rândul membrilor unei comunităţi virtuale specifice. (4) 

A clarificat în continuare că trei tipuri de monede virtuale pot fi distinse în funcție de 


interacțiunea cu monedele tradiționale şi economia reală: 


1. monede virtuale care pot fi utilizate numai într-un sistem virtual închis, de obicei în jocuri 
online (de exemplu, World of Warcraft Gold); 


2. monede virtuale care sunt legate unilateral de economia reală: există o rată de conversie pentru 
achiziționarea monedei (cu banii tradiționali), iar moneda achiziționată poate fi utilizată 
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ulterior pentru a cumpăra bunuri şi servicii virtuale (şi, în mod excepţional, pentru a cumpăra 
bunuri şi servicii reale) ( de exemplu, credite Facebook); 


3. monede virtuale care sunt legate bilateral de economia reală: există rate de conversie atât pentru 
achiziționarea de monede virtuale, cât şi pentru vânzarea unei astfel de monede; moneda 
achiziționată poate fi utilizată pentru a cumpăra atât bunuri virtuale, cât şi bunuri reale şi 
servicii. (5) 

Criptomonedele, cum ar fi Bitcoin, sunt monede virtuale de acest tip: pot fi cumpărate atât 
cu bani tradiționali, așa cum se folosesc aceşti bani, şi pot fi folosite şi pentru a cumpăra atât bunuri 
ŞI servicii digitale, cât şi reale. (6) 

Intr-un raport mai recent din 2015 intitulat Virtual Currency Schemes — a further analysis, 
BCE a prezentat o „a doua” definiţie a monedelor virtuale şi, în mare măsură, actualizată. Aceasta 
a definit monedele virtuale ca reprezentări digitale ale valorii, care nu sunt emise de o bancă 
centrală, o instituţie de credit sau o instituţie de monedă electronică, care, în anumite circumstanţe, 
pot fi utilizate ca alternativă la bani. (7) De asemenea, a clarificat faptul că criptomonedele, precum 


Bitcoin, constituie o monedă virtuală descentralizată bidirecțională (adică bilaterală) . (8) 


FMI 


La fel ca BCE, Fondul Monetar Internaţional („FMI”) a clasificat criptomonedele ca un 
subset de monede virtuale, pe care le defineşte ca reprezentări digitale ale valorii, emise de 
dezvoltatori privați şi denominate în propria unitate de cont. (9) Potrivit FMI, conceptul de monede 
virtuale acoperă o gamă mai largă de „monede”, variind de la IOU-uri simple („Certificate 
informale de datorie” sau „Vă datorez”) de către emitenţi (cum ar fi cupoane Internet sau mobile 
şi distanţe pe linii aeriene), valute virtuale susținute de active precum aurul, şi criptomonede 


precum Bitcoin. (10) 


BIS 


Comitetul pentru plăţi şi infrastructuri de piaţă („CPMI”), un organism al Băncii pentru 
decontări internaționale (,„,BIS”), are criptomonede calificate drept monede digitale sau scheme de 


monedă digitală. (11) Se spune că aceste scheme prezintă următoarele caracteristici cheie: 


1. sunt active, a căror valoare este determinată de cerere şi ofertă, asemănătoare ca şi concept cu 
mărfuri precum aurul, dar cu valoare intrinsecă zero; 
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2. utilizează registre mari distribuite pentru a permite schimburi la distanţă de la egal la egal de 
valoare electronică în absența încrederii între părți şi fără a fi nevoie de intermediari; și 


3. nu sunt operate de nicio persoană sau instituţie specifică. (12) 
EBA 


Autoritatea bancară europeană („EBA”) a sugerat să se refere la criptomonede ca monede 
virtuale, pe care le defineşte (13) ca reprezentări digitale ale valorii care nu sunt nici emise de o 
bancă centrală sau autoritate publică şi nici neapărat ataşate unei monede fiduciare, dar sunt 
utilizate de către sau persoane fizice sau juridice ca mijloc de schimb şi pot fi transferate, stocate 


sau tranzacţionate electronic. (14) 


ESMA 


Autoritatea europeană pentru valori mobiliare şi pieţe („ESMA”) s-a referit recent la 
criptomonede drept valute virtuale, într-un avertisment paneuropean emis în cooperare cu 
Autoritatea europeană pentru asigurări şi pensii ocupaţionale („EIOPA”) şi EBA. (15) Complet 
conform definiției ABE, monedele virtuale sunt definite ca reprezentări digitale ale valorii care nu 
sunt nici emise, nici garantate de o bancă centrală sau de o autoritate publică şi care nu au statutul 


juridic al monedei sau banilor. (16) 


Banca Mondială 


Banca Mondială a clasificat criptomonedele ca un subset de monede digitale, pe care le 
defineşte ca reprezentări digitale ale valorii care sunt denominate în propria unitate de cont, 
distinctă de e-money, care este pur și simplu un mecanism de plată digitală, reprezentând şi 
denominat în bani fiduciari. (17) 

Spre deosebire de majoritatea celorlalți factori de decizie politică, Banca Mondială a 
definit, de asemenea, criptomonedele în sine ca monede digitale care se bazează pe tehnici 


criptografice pentru a ajunge la un consens. (18) 


FATF 


La fel ca mulţi alți factori de decizie politică, Financial Action Task Force („FATF”) a 
abordat criptomonedele ca un subset de monede virtuale, pe care le definește ca reprezentări 


digitale ale valorii care pot fi tranzacţionate digital şi funcționează ca (1) un mediu de schimb; și / 
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sau (2) o unitate de cont; şi / sau (3) un depozit de valoare, dar nu au statut de mijloc legal de plată 
(adică, atunci când sunt oferite unui creditor, nu sunt o ofertă de plată validă şi legală) în orice 
jurisdicție. (19) 


În plus, sugerează că monedele virtuale pot fi împărţite în două tipuri de bază: 


1. monede virtuale convertibile care au o valoare echivalentă în moneda reală și pot fi schimbate 
cu monede reale; aceste monede virtuale pot fi de natură centralizată sau descentralizată (adică 
pot avea fie o autoritate de administrare centrală care controlează sistemul, fie nu au deloc o 
supraveghere centrală); şi 


2. monedele virtuale neconvertibile, care sunt specifice unui anumit domeniu sau lume virtuală 
(de exemplu, un joc de rol online masiv multiplayer, cum ar fi World of Warcraft) şi în 
conformitate cu regulile care guvernează utilizarea acestuia, nu pot fi schimbate în monedă 
fiduciară. (20) 

Criptomonedele precum Bitcoin sunt monede virtuale de primul tip, care pot fi, conform 


FATE, definite ca monede virtuale convertibile descentralizate bazate pe matematică, protejate de 


criptografie. 


Concluzie 


Principala concluzie care poate fi trasă din diferitele perspective expuse mai sus este că nu 
există o definiție general acceptată a termenului criptomonede disponibile în spațiul de 
reglementare. Și mai mult, majoritatea factorilor de decizie politică s-au abținut de la definirea 
completă a termenului. Dintre cele citate mai sus, numai Banca Mondială şi FATF au prezentat o 
definiție clară. Este clar, însă, că majoritatea factorilor de decizie politică abordează 
criptomonedele ca subset sau sub formă de monede virtuale sau digitale. 

Dacă încercăm să rezumăm toate definițiile de mai sus, un rezumat bun ar putea fi că o 
criptomonedă este „o reprezentare digitală a valorii care (i) este destinată să constituie o alternativă 
peer-to-peer („, P2P ”) alternativă la cursul legal emis de guvern, (ii) este utilizată ca mijloc de 
schimb de uz general (independent de orice bancă centrală), (ii1) este garantată printr-un mecanism 


cunoscut sub numele de criptografie şi (iv) poate fi convertită la cursul legal şi invers”. 


Criptosecurități 


In practică, termenul de criptomonede este adesea folosit în mod eronat într-un sens foarte 


larg. (21) Ar trebui ca termenul să se distingă atât de jetoane, cât şi de criptosecurităţi. 
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Criptomonede - Jetoane 


În primul rând, criptomonedele ar trebui să se deosebească de „jeroanele” criptografice, 
care oferă o funcționalitate diferită şi dincolo de cea a unui mediu de schimb cu scop general. 
Jetoanele sunt emise în cadrul unei oferte inițiale de jetoane sau „ITO” (22) pentru a strânge 
fonduri pentru un anumit proiect sau întreprindere. Acestea constituie o nouă clasă de cripto-active 
(adică active digitale înregistrate pe un registru distribuit, securizat prin criptografie (23)) care 
înglobează un fel de creanță împotriva unei entităţi (sau împotriva fluxurilor sale de numerar, a 
activelor, a valorii reziduale, a bunurilor sau serviciilor viitoare, ... ) care apare din utilizarea 
tehnologiei blockchain. (24) 

Unele jetoane seamănă cu instrumente tradiționale precum acţiuni sau obligaţiuni şi sunt 
denumite în mod obişnuit „jetoane de securitate” sau „jetoane de investiţii” . (25) Alte jetoane 
acordă deţinătorilor lor (viitori) acces la produse sau servicii specifice şi sunt denumite în mod 
obişnuit „jetoane utilitare ”. Acestea pot fi utilizate pentru a achiziționa anumite produse sau 
servicii, dar nu constituie un mediu de schimb cu scop general, pur şi simplu pentru că pot fi 


utilizate în general numai pe platforma simbolică în sine. (26) 


Criptosecurități 


În al doilea rând, criptomonedele ar trebui, de asemenea, să se distingă de un concept care 
a fost denumit recent „criptosecurități” . (27) Pe scurt, s-a susținut că tehnologia blockchain ar 
putea fi folosită şi pentru înregistrarea, emiterea şi transferul de acţiuni obișnuite și alte titluri 
corporative, astfel încât ca tabelul de capitalizare al unei companii este întotdeauna corect şi 
actualizat. (28) Deoarece acest proces tehnologic ar fi securizat cu criptografie, s-a sugerat ca 
aceste valori mobiliare să fie definite sub numele de criptosecurități. 

Singura conexiune dintre acest concept nou dezvoltat, „criptosecurități”, şi criptomonede, 


este că ambele utilizează tehnologia blockchain. 


Contracte inteligente 


Un contract inteligent este un protocol informatic destinat să faciliteze, să verifice sau să 
execute în mod digital negocierea sau executarea unui contract. Contractele inteligente permit 


efectuarea de tranzacții credibile fără terți. Aceste tranzacții sunt trasabile şi ireversibile. 
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Susținătorii contractelor inteligente susțin că multe tipuri de clauze contractuale pot fi 
făcute parţial sau pe deplin auto-executabile, autoaplicabile sau de amândouă. Scopul contractelor 
inteligente este de a oferi o securitate superioară legilor contractuale tradiționale şi de a reduce alte 
costuri de tranzacţionare asociate contractării. Diferite criptovalute au implementat tipuri de 


contracte inteligente. 


Istorie 


Contractele inteligente au fost iniţial propuse de Nick Szabo, care a creat acest termen. Cu 
prezentele implementări, bazate pe blocuri, "contractul inteligent" este folosit în special mai 
specific în sensul calculului general care are loc într-un blockchain sau într-un registru distribuit. 
În această interpretare, folosită de Fundaţia Ethereum sau IBM, un contract inteligent nu este 
neapărat legat de conceptul clasic al unui contract, ci poate fi orice tip de program de calculator. 

În 2018, un raport al Senatului american a spus: "În timp ce contractele inteligente ar putea 
părea noi, conceptul se înrădăcinează în legea contractului de bază. De regulă, sistemul judiciar se 
pronunţă asupra litigiilor contractuale şi impune termeni, dar este, de asemenea, comună o altă 
metodă de arbitraj, pentru tranzacțiile internaționale. Cu contracte inteligente, un program execută 


contractul construit în cod." 


Implementări 


Algoritmi bizantini toleranți la erori au permis securitatea digitală prin descentralizare 
pentru a forma contracte inteligente. În plus, limbajele de programare cu diferite grade de 
completitudine Turing ca o caracteristică încorporată a unor blockchains, fac posibilă crearea unei 
logici sofisticate personalizate. 


Exemple notabile de implementare a contractelor inteligente sunt: 


e  Bitcoin oferă, de asemenea, un limbaj script Turing incomplet, care permite crearea de 
contracte personalizate inteligente în plus faţă de conturile de tip multi-semnătură Bitcoin, 
canale de plată, intermedieri financiare, blocări de timp, tranzacţionare cu lanţuri atomice, 
oracole sau loterie multi-party fără operator. 


e  Ethereum implementează un limbaj aproape complet Turing în blockchain, un cadru de 
contract inteligent proeminent. 


e  RootStock (RSK) este o platformă inteligentă care este conectată la blocul Bitcoin prin 
tehnologia laterală. RSK este compatibil cu contractele inteligente create pentru Ethereum. 


CRIPTOMONEDE ȘI CRIPTOSECURITĂȚI — CONTRACTE INTELIGENTE 


e  Ripple (Codius): dezvoltarea inteligentă a contractelor s-a oprit în 2015 
Titluri replicate și executarea contractelor 


Szabo propune ca infrastructura inteligentă a contractelor să poată fi implementată prin 
intermediul registrelor de bunuri reproduse și executării contractului utilizând lanţuri hash 
criptografice şi replicare problemelor de toleranţă bizantină. Askemos a implementat această 
abordare în 2002 utilizând Schema (mai târziu adăugând SQLite) ca limbaj script script. 

O propunere de utilizare a unui bitcoin pentru înregistrarea activelor reproduse şi 
executarea contractelor se numește "monede colorate". Titlurile reproduse pentru formele de 
proprietate potenţial arbitrare, împreună cu executarea repetată a contractului, sunt implementate 
în diferite proiecte. 

Începând cu anul 2015, UBS a experimentat "legături inteligente” care utilizează 
blockchain-ul bitcoin, în care fluxurile de plată ar putea fi automatizate ipotetic, creând un 


instrument cu plată automată. 


Probleme de securitate 


Un contract inteligent este "un protocol de tranzacţie computerizat care execută termenii 
unui contract". Un contract inteligent bazat pe blockchain este vizibil pentru toți utilizatorii 
blockchain menționat. Totuşi, aceasta conduce la o situaţie în care bug-urile, inclusiv găurile de 
securitate, sunt vizibile pentru toți, dar nu pot fi repede reparate. 

Un astfel de atac, greu de rezolvat repede, a fost executat cu succes pe DAO în iunie 2016, 
drenând US $ 50 milioane în Ether, în timp ce dezvoltatorii au încercat să ajungă la o soluţie care 
să obțină un consens. Programul DAO a avut o întârziere în timp înainte ca hackerul să poată 
scoate fondurile; o furcă dură de software-ului Ethereum a fost făcută pentru a recupera fondurile 
de la atacator înainte de expirarea termenului limită. 

Problemele din contractele inteligente de la Ethereum includ, în special, ambiguități și 
construcții uşoare, dar nesigure, în limbajul de contractat Solidity, bug-uri de compilare, bug-uri 
virtuale de la Ethereum, atacuri asupra reţelei blockchain, imutabilitatea bug-urilor, şi faptul că nu 
există nicio sursă centrală de documentare a vulnerabilităților cunoscute, atacuri și construcții 


problematice. 
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